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Zakon o izmjenama i dopunama Zakona o trgovini

Tehnicke upute za vjerodostojnu provjeru punoljetnosti
kupca putem sustava e-Gradani

Poslovni kontekst

Zakonom o izmjenama i dopunama Zakona o trgovini (NN 59/2026) propisana je obveza trgovaca,
osoba iz €lanka 5. podstavaka 1. 1 5. Zakona o trgovini te internetskih platformi koje putem interneta
prodaju alkoholna pica, pi¢a koja sadrze alkohol i energetska pic¢a da u svoje informacijske sustave
implementiraju 1 koriste tehnicko rjeSenje za vjerodostojnu provjeru punoljetnosti kupca, sukladno
¢lanku 11.a Zakona.

Provjera punoljetnosti provodi se putem informacijskog sustava e-Gradani, u skladu s propisima
kojima se ureduje drzavna informacijska infrastruktura.

Prilikom internetske kupnje alkoholnih pic¢a, pi¢a koja sadrze alkohol i energetskih pi¢a kupac je
obvezan dokazati svoju punoljetnost koriStenjem sustava e-Gradani.

Ako kupac odbije provjeru punoljetnosti, trgovci i1 internetske platforme (dalje u tekstu: web
shop/platforma) duzni su uskratiti prodaju navedenih proizvoda.

Upis u evidenciju/registraciju u sustav e-Gradani
Web shop/platforma obvezni su upisati se u evidenciju pri Ministarstvu gospodarstva.

Svaki subjekt duzan je kod popunjavanja obrasca zahtjeva potvrditi da je registriran za obavljanje
djelatnosti trgovine na malo putem interneta i/ili usluge informacijskog drustva, u skladu s propisima
kojim se ureduje elektroni¢ka trgovina te za prodaju alkoholnih pi¢a, pi¢a koja sadrze alkohol i
energetskih pica.

Zahtjev za upisom u evidenciju podnosi se elektronickim putem dostavom popunjenog obrasca
iskljucivo u word ili editabilnom pdf formatu te mora sadrzavati sljedece podatke:

Podaci o poslovnom subjektu:

naziv subjekta
MBS / MBO / MIBPG
OIB subjekta

adresa i mjesto

sluzbeni naziv web shopa/platforme (naziv koji ¢e biti prikazan korisniku u mobilnoj
aplikaciji)

link za web shop/platformu

e redirect URI(s) — URL(ovi) na koje ¢e sustav preusmjeriti korisnika nakon uspjesne provjere
(npr. https://www.vas-shop.hr/callback)

e adresa e-poste na koju ¢e Ministarstvo pravosuda, uprave i digitalne transformacije dostaviti
client_id

e podaci kontakt osobe

. Financira
* * ey
LA Europska unija
x NextGenerationEU


https://www.vas-shop.hr/callback

#8589 REPUBLIKA HRVATSKA o832 REPUBLIKA HRVATSKA

- ) 5 S
mey  Ministarstvo pravosuda, uprave i e Mll"llS[E’ll.S[VO
M= digitalne transformacije am/ gospodarstva

Nakon uspjesne registracije, web shop/platforma zaprimiti ce:

e client_id — jedinstveni identifikator vaSe trgovine u sustavu
e testni endpointi — URL sustava na testu
o produkcijski endpointi — URL sustava na produkciji

Dostava podataka

Podaci se prikupljaju slanjem popunjenog obrasca zahtjeva (word ili editabilni pdf format) putem
adrese e-poste: evidencija-trgovci@mingo.hr

Zahtjevi ¢e se zaprimati kontinuirano, medutim, dinamika prosljedivanja Ministarstvu pravosuda,
uprave i digitalne transformacije bit ¢e jednom tjedno — petkom.

ZaStita podataka

Podaci dobiveni tijekom provjere punoljetnosti smiju se koristiti isklju¢ivo u svrhu trenutacne
verifikacije te se moraju obradivati u skladu s propisima o zaStiti osobnih podataka i pravilima
koriStenja informacijskog sustava e-Gradani.

Tehnicko rjeSenje

Tehnicko rjeSenje za vjerodostojnu provjeru punoljetnosti kupca implementirano je putem
informacijskog sustava e-Gradani, odnosno njegove mobilne inacice (m-Gradani), koja se integrira
s web shopovima/platformama radi sprjecavanja kupnje alkoholnih pi¢a i pica koja sadrze alkohol i
energetskih pi¢a osobama mladim od 18 godina.

RjeSenje funkcionira po principu jednostavne DA/NE verifikacije, pri ¢emu sustav web shop-
u/platformi Salje iskljucivo potvrdu da je kupac punoljetan, bez otkrivanja identiteta, OIB-a ili drugih
osjetljivih podataka kupca.

Koraci integracije na strani web shopa/platforme

1. Registracija web shopa/platforme

Prije same integracije, web shop/platforma mora biti registriran u sustavu. Za registraciju je potrebno
dostaviti:
e Sluzbeni naziv web shopa/platforme (za prikaz korisniku na mobilnoj aplikaciji)

e Redirect URI(s) — URL(ovi) na koje ¢e sustav preusmjeriti korisnika nakon uspje$ne
provjere (npr. https://www.vas-shop.hr/callback)

Adresu e-poSte na koju ¢e Ministarstvo pravosuda, uprave i1 digitalne transformacije dostaviti
client id i odrzavati komunikaciju tijekom procesa integracije i testiranja. Nakon registracije
dobivate:

e client id — jedinstveni identifikator vaSeg web shop-a/platforme u sustavu

e pristup testnoj verziji aplikacije m-Gradani

e podrsku prilikom testiranja

2. Pokretanje provjere dobi (Authorization Request)

Kada korisnik zeli pristupiti sadrzaju koji zahtijeva provjeru dobi, web shop/platforma
preusmjerava korisnikov browser na authorization endpoint:
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GET /idp/authorize?response_type=code&client id=<client-id>&redirect uri=<redirect-
uri>&scope=age.alcohol&state=713¢9d2alb8e4c6191d0aSb3e7c2f8al &nonce=4d9f1c0a7b3e8d612
a91c5e0b7d3a9%f1&code_challenge=15RAengqWrq0-

mpwjqU0O0yB nXM6Qb5SYOCSiSIKGI2o&code challenge method=S256

Parametri:
Parametar Opis
response_type Uvijek code

client id

Vas dodijeljeni identifikator

redirect uri

Mora odgovarati jednom od registriranih URI-ja

scope age.alcohol za provjeru punoljetnosti

state Nasumi¢ni string koji sluzi za zastitu od CSRF napada — vratit ¢emo
ga natrag

nonce Nasumicni string koji ¢e biti ukljuc¢en u ID token — sluZzi za zaStitu

od replay napada

code challenge

BASE64URL(SHA256(code verifier)) — PKCE zastita

code challenge method

Uvijek S256

PKCE generiranje:

Generirajte nasumic¢ni code verifier (43—128 znakova, [A-Z, a-z, 0-9, -. ~])
Izracunajte code_challenge = BASE64URL(SHA256(code_verifier))
Spremite code_verifier za kasniju uporabu pri razmjeni tokena

3. Korisnicko iskustvo

Nakon preusmjeravanja, korisniku se prikazuje ekran za potvrdu identiteta putem mobilne aplikacije
m-Gradani. Korisnik pritiskom linka ili skeniranjem QR koda otvara mobilnu aplikaciju. Korisnik

potvrduje na mobitelu.

Prikazana stranica povlaci status sesije. Nakon uspjeSne autentikacije radi redirect na web

shop/platformu.

mGradani

Age Verification

Scan the QR code with your mGradani
app or tap the button below:

age.alcohol Client: mpudt

Open mGradanl App

Wailting for approval...
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4. Primanje authorization code-a

Nakon $to korisnik potvrdi na mobilnoj aplikaciji, browser se preusmjerava natrag na vas
redirect uri:

GET https://www.vas-
shop.hr/callback?code=AUTHORIZATION CODE&state=ISTI STATE KOJI _STE POSLALI

Obavezne provjere:

- Provjerite da state odgovara onom koji ste poslali u koraku 2

- Ako ne odgovara, odbacite zahtjev (mogu¢ CSRF napad)

5. Zamjena code-a za token (Token Request)
Vas backend Salje POST zahtjev na token endpoint:

POST /token Content-Type: application/x-www-form-urlencoded
grant_type=authorization_code&code=AUTHORIZATION_CODE&redirect_uri=https://www.vas-
shop.hr/callback&client id=VAS CLIENT IDé&code verifier=ORIGINALNI CODE VERIFIER

Vazno: code verifier mora biti isti onaj iz koraka 2 (prije hashiranja). Sustav verificira da SHA256
(code_verifier) = code challenge koji ste poslali pri autorizaciji.

6. Odgovor — ID Token
UspjesSan odgovor sadrZi:
{ "id_token": "eyJhbGciOi1JSUzIINils..." }

ID token je JWT (JSON Web Token) potpisan algoritmom RS256. Sadrzi sljedece relevantne
claimove:

Claim Opis

iss Izdavatelj tokena (nas sustav)

aud Vas client _id

sub Pseudonimni identifikator korisnika (pairwise — razli€it za svaki shop)
nonce Isti nonce koji ste poslali u koraku 2

1at Vrijeme izdavanja tokena

exp Vrijeme isteka tokena

age.alcohol | true = korisnik je punoljetan, false = korisnik nije punoljetan

7. Validacija ID tokena
Vas backend MORA provijeriti:
7.1.Potpis — verificirajte RS256 potpis tokena koristec¢i nas javni klju¢ (dostupan na JWKS
endpointu)
7.2. aud — mora odgovarati vaSem client_id
7.3. nonce — mora odgovarati onom koji ste poslali
7.4. token ne smije biti istekao
7.5. iss — mora biti oc¢ekivani izdavatelj
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8. Odluka na temelju rezultata

if (id_token.age.alcohol == true) { // Korisnik je punoljetan — dopustite pristup } else { //
Korisnik NIJE punoljetan — blokirajte pristup }

9. Sazetak poziva koje web shop mora implementirati

Korak | Tko Sto

1 Frontend Redirect korisnika na /authorize s parametrima
2 Frontend Primanje redirecta natrag s code i state

3 Backend POST na /token s code + code_verifier

4 Backend Validacija JWT potpisa i claimova

5 Backend/Frontend Odluka o pristupu na temelju age.alcohol claima

10. Sigurnosna obavezna pravila

Nikad ne $aljite code verifier kroz browser - generiranje i razmjena tokena moraju
i¢i preko vaseg backenda

code verifier generira backend

code verifier nikada ne smije biti vidljiv browseru
code_verifier nikada ne smije biti spremljen u local storage
code_verifier nikada ne smije biti poslan kroz URL

Uvijek validirajte JWT potpis - ne vjerujte tokenu bez provjere
Code je jednokratan - mozZe se iskoristiti samo jednom

Sub je pairwise pseudonim - ne mozete identificirati korisnika, samo dobiti potvrdu
dobi

Ne pohranjujte osobne podatke - sustav vam ne $alje ime, OIB niti bilo koji drugi
osobni podatak

. Financira
* * ey
LA Europska unija
x NextGenerationEU



#8%@¢ REPUBLIKA HRVATSKA

8882 REPUBLIKA HRVATSKA

* Ministarstvo pravosuda, uprave i ;3: Ministarstvo
digitalne transformacije gospodarstva
Komunikacijski dijagram
mGradani Age Verification (AVE) — OIDC Workflow
Recommended: Backend-initiated PKCE, frontend-relay redirect
" Erowsen LR (mradan) Wobie ApD
o User clicks "Verify Age” N
Backend generates code._venfier + code._challenge = SHA2SE(cods. verier)
‘Stares code_verier keyed by state
Q =- e e, unsscosestsiedoss _snalergeicoce ersience.
GET fidpiauthorize (browser follows redirect) N
S T page O ot sp ik pesmon s somermOne)

e 0 0 0 0 0 © 060000

POST /idpimobile/authorize {session_jd} + Bearer token

DESKTOP arigin — no redirect_uri agp closes
MOBILE origin — redirect_ur included, app redirects

GET /idp/authorizeistatus?session_id=._.. (browser polls every 25)

STATE}

ey
Browser navigates 1o redirect_uri
{websnop romend callbzck page)
Frontend exrcis code + state from URL
-—

POST /zpilage-verify-callback {code, state}

Backend looks up stored chde_verifier by state

POST iidpitoken (code. code_verifier, olient _id, redirect_uri) 4 IP tracked

PHCE verffication
SHA230(code_verifisr) must equal
the code_chaliengs from step 2

{i6_token: . token_type: Basrer} — PKCE verified, session — CONSUMED
ek e LR At
GET jidp/jwks (feteh public keys) o
< JWK Set (RS250 putlic keys)

Backend validatss K_token: Signiturs, ISs, sud, exp, nonce.
eads sloohal = tug)

Legend + Security Summary \
——— Request (solid arow) code_verifier NEVER leaves webshop backend - code_verifier genarated & stored sarver-side only
- Browser only sees code_challenge (SHAZ56 hash) and auth code
- - — Respanse (dashed amow) code + state pass through browser (safe — ussless without code_verifier) ol P o (stable IP P i

en
/v IP tracked for compliance anslysis = Varying IPs on iidpfoken — frontend ealling directly (insecure)

Slika 1. Referentni tijek komunikacije izmedu web trgovine, m-Gradani sustava i mobilne aplikacije.

Testiranje 1 prelazak u produkeijski nacin rada

Potrebno je s e-mail adrese koju ste registrirali u Ministarstvu gospodarstva javiti e-mail adresu vaSeg
testera koja se koristi za prijavu na Google Play Store i/ili Apple Store koji ¢e testirati uspostavljenu
integraciju izmedu vaseg web shopa i mobilne aplikacije m-Gradani. Svaki web-shop smije prijaviti
najvise jednog testnog korisnika. Taj e-mail prijavljen u jedan i/ili viSe mobilnih trgovina, biti ¢e na
odredeno vrijeme (do produkcije) dodan kao testni korisnik aplikacije m-Gradani (test) i na vasu e-
mail adresu zaprimiti ¢ete od MPUDT:

link na testni/e mobilne trgovine m-Gradani i

testne vjerodajnice za provjeru uspostavljene integracije i rad u aplikaciji m-Gradani.
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Nakon uspjeSno dovrSenog procesa testiranja s vaSe strane, s registrirane e-mail adrese Saljete
sluzbenu potvrdu o zavrSetku testiranja i produkcijskoj spremnosti na odredeni datum s vase strane.
Nakon toga, MPUDT C¢e provesti potrebne aktivnosti za pripremu rada na produkcijskom okruzenju
sustava 1 aplikacije m-Gradani.

Upiti 1 kontakti

Za pitanja iz poslovnog konteksta obratite se Ministarstvu gospodarstva na adresu e-poste:
evidencija-trgovci@mingo.hr

Za tehnicka pitanja i pitanja povezana s produkcijskim radom obratite se Ministarstvu pravosuda,
uprave i digitalne transformacije na adresu e-poste: mgradjani@mpudt.hr
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